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Êtes-vous exposé 
à un risque de 
cyberattaque?   

Le saviez-vous? Les fraudeurs 
utilisent aujourd’hui des outils 
et technologies de pointe 
pour de pointe pour rendre 
des courriels et des messages 
textes crédibles. Écoutez 
notre dernier balado sur la 
cybersécurité avec Christian 
Rivest, vice-président à Sigma 
Loyalty Group. « La vitesse 
et le niveau de sophistication 
de ces arnaques font qu’il est 
difficile pour les Canadiens 
de distinguer le vrai du faux. » 
Comment donc pouvez-vous 
vous protéger et protéger 
votre famille?  

Veuillez balayer le code QR 
pour écouter cet épisode 
de la série Au-delà de la 
richesse, le balado de RBC 
Gestion de patrimoine, ou 
consulter le site https://www.
rbcwealthmanagement.com/
fr-ca/podcasts/matters-
beyond-wealth pour découvrir 
d’autres épisodes.

De la fin octobre jusqu’au début 
du conflit en Iran, la plupart des 
grands marchés boursiers en 
Europe, au Japon, au Royaume-
Uni et au Canada ont suivi une 
trajectoire haussière marquée, 
atteignant successivement de 
nouveaux records historiques. 
En revanche, l’indice S&P 500 
a à peine progressé au cours 
de la même période. Toutefois, 
depuis l’entrée dans le tableau de 
l’Iran, les marchés américains et 
canadiens ont relativement peu 
reculé, tandis que les économies 
fortement tributaires des 
importations de pétrole et de gaz, 
comme le Japon, une grande partie 
de l’Asie et l’Europe, ont subi des 
replis plus importants.  

La trajectoire future de tous 
les marchés dépend largement 
de l’issue de l’intervention 

américaine en Iran. Un cessez-
le-feu et une reprise du trafic 
pétrolier pourraient ramener 
l’attention des investisseurs sur 
les perspectives économiques 
aux États-Unis, au Canada et 
dans d’autres pays développés. 
Toutefois, si la campagne de 
bombardements actuelle risquait 
de déboucher sur un engagement 
majeur et pluriannuel des forces 
américaines dans un conflit 
avec l’Iran, nous pensons qu’il 
pourrait en résulter une forte 
déstabilisation des marchés 
financiers – potentiellement 
comparable au recul prolongé des 
marchés boursiers observé lors de 
la première guerre du Golfe – avec 
des répercussions significatives sur 
le marché du pétrole brut. 
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Les actions pourraient 
bénéficier du fait que les États-
Unis évitent une récession 
Même si nous estimons que le 
marché boursier américain pourrait 
vraisemblablement entreprendre 
une correction déstabilisante, 
entraînant les autres marchés 
boursiers mondiaux avec lui, nous 
ne nous attendons pas à ce que 
l’économie américaine en soit la 
cause. À notre avis, l’effet positif 
des baisses de taux totales de 175 
points de base (pb) décrétées par 
la Réserve fédérale américaine 
(Fed) au cours des 17 derniers 
mois continuera de jouer un rôle 
stimulant pendant encore quelques 
mois, tout comme les 50 milliards de 
dollars américains remboursements 
d’impôts supplémentaires attendus 
ce printemps. Par ailleurs, les 
grandes et petites entreprises 
prévoient embaucher davantage, 
augmenter les salaires et accroître 
leurs dépenses en immobilisations.

Pour l’instant, l’incertitude 
politique s’atténue, la situation 
relative aux droits de douane 
semblant s’être largement 
stabilisée à la suite de la décision 
de la Cour suprême, et l’on peut 
espérer que cette tendance se 
poursuivra après les élections 
de mi-mandat. L’estimation 
consensuelle de la croissance 
du PIB des États-Unis se situe 
actuellement confortablement 
au sein de la fourchette 
de 2 % à 3 %, un rythme de 
croissance économique qui s’est 
habituellement traduit par des 
rendements légèrement supérieurs 
à 10 % pour l’indice S&P 500.

La hausse des prix de l’essence 
constitue la principale menace 
pour ces perspectives favorables 
du PIB, surtout si elle ne s’atténue 
pas rapidement. La moitié 
inférieure des ménages américains, 
déjà aux prises avec la hausse des 
prix des denrées alimentaires et 
des services publics, avait déjà du 
mal à joindre les deux bouts avant 
le conflit en Iran.

Élections de mi-mandat  
aux États-Unis 
Historiquement, les années 
d’élections de mi-mandat n’ont 
pas toujours été les périodes les 
plus propices au rendement du 
marché boursier américain. Au 
cours des 23 années de mi-mandat 
écoulées depuis 1934, les marchés 
ont connu un repli notable, soit 
une baisse moyenne de plus de 
20 % entre le sommet et le creux, 
suivie généralement d’un solide 
rebond qui a mené à de nouveaux 
sommets.

Dans l’ensemble, nous serions 
plus préoccupés par la perspective 
d’un ralentissement du marché 
dans les mois à venir si l’économie 
américaine semblait se diriger 
vers une récession. Toutefois, 
l’assouplissement des conditions 
monétaires, la stabilité des 
perspectives d’emploi, les 
subventions continues prévues 
par le One Big Beautiful Bill Act 
(OBBBA) et les plans de dépenses 
en immobilisations solides laissent 
penser qu’il est peu probable qu’un 
repli économique important se 
produise au cours de l’année à 
venir.

L’économie canadienne est 
confrontée à bon nombre des 
mêmes défis que celle des États-
Unis, mais aussi à d’autres, à savoir 
l’incertitude liée au commerce et 
aux droits de douane, la flambée 
des prix de l’essence, la chute des 
prix de l’immobilier et le fardeau 
persistant des renouvellements 
hypothécaires à des taux qui pèsent 
sur les budgets des ménages. En 
revanche, les taux d’intérêt sont 
nettement plus bas au Canada, 
car notre déficit budgétaire est 
loin d’atteindre le seuil critique et 
notre situation financière est sans 
doute plus viable. Le gouvernement 
est donc en mesure d’apporter un 
soutien budgétaire et politique 
à long terme au développement 
de projets majeurs, dont certains 
devraient être amorcés en 2027.

Titres à revenu fixe
Nous pensons que la Fed et 
la Banque du Canada feront 
abstraction de l’inflation 
provoquée par la perturbation des 
livraisons de pétrole brut pendant 
au moins quelques mois. 
Le marché obligataire suit sa 
propre logique, mais les taux des 
obligations d’État et de sociétés 
n’ont augmenté que modérément 
à la suite de l’éclatement des 
hostilités au Moyen-Orient. 
Cela dit, nous prévoyons une 
hausse des taux obligataires et 
un creusement des écarts de 
rendement entre les titres de 
créance de moindre qualité et 
ceux de première qualité tant que 
le trafic de pétroliers dans le golfe 
Persique restera limité. Si cette 
situation venait à changer, les taux 
élevés attendus pourraient offrir 
une occasion d’allonger la durée 
des obligations en portefeuille.

Investir, mais de façon 
prudente
Nous prévoyons actuellement 
que les marchés boursiers 
atteindront de nouveaux sommets 
dans le courant de l’année. 
Toutefois, il semble de plus en 
plus probable que le conflit en 
Iran nécessite un engagement 
militaire américain d’une certaine 
durée, et malheureusement, 
la tendance selon laquelle des 
corrections boursières surviennent 
généralement lors des années 
d’élections de mi-mandat aux 
États-Unis laisse croire que les 
marchés pourraient subir un recul 
prolongé avant d’entreprendre 
une remontée future pour les 
principaux indices.

Pour notre part, nous pensons 
que les portefeuilles devraient 
conserver des placements en 
actions égaux, mais non supérieurs 
à la pondération cible  
à long terme des investisseurs.
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Naviguer dans le cyberespace :   
vous protéger, vous et votre famille
Tour d’horizon des nouvelles tendances en matière de fraude, et des mesures 
que vous pouvez prendre, avec le soutien de RBC, pour mieux vous protéger

Les tactiques des cybercriminels 
évoluent au même titre que la 
technologie. La fraude en ligne ne 
cesse d’augmenter et s’est installée 
dans nos vies de façon subtile, 
presque invisible. Des messages 
d’hameçonnage très personnalisés 
aux scénarios en ligne réalistes 
conçus pour créer un sentiment 
d’urgence et exploiter notre instinct 
le plus naturel : la confiance. 

Mieux comprendre la montée 
de la fraude numérique et les 
mesures prises par RBC Gestion de 
patrimoine peut contribuer à vous 
protéger, vous et vos proches, et 
préserver votre sécurité financière.

Comprendre les tendances 
qui façonnent la cyberfraude 
actuelle
Personne n’est à l’abri des 
arnaques, et les cybercriminels ne 
cessent d’innover pour accéder à 
vos renseignements personnels 
et financiers1. Aujourd’hui, de 
nombreuses cyberattaques 
sont élaborées pour sembler 
authentiques, ce qui les rend plus 
difficiles à reconnaître au premier 
coup d’œil. 

Les fraudeurs exploitent 
fréquemment le sentiment 
d’urgence, la relation de confiance 
ou un contexte familier pour 
inciter les victimes à divulguer 
des renseignements sensibles ou 
à transférer des fonds. Connaître 
les tendances actuelles de la 
cybercriminalité peut vous aider à 
vous protéger, vous et vos proches.

• Les réseaux sociaux, un terrain 
fertile pour les arnaques : 
les fraudeurs s’en servent 
pour paraître légitimes, 
dans des domaines comme 

les cryptomonnaies et les 
escroqueries amoureuses, 
et pousser leurs cibles vers 
des sites de collecte de 
renseignements. 

Le saviez-vous ?  

Source : Sondage annuel RBC du Mois de sensibilisation à la fraude, mars 2026

• Hameçonnage 
hyperpersonnalisé : 
les courriels et les textos restent 
l’un des principaux vecteurs 
d’attaque. Les cybercriminels y 
déploient des stratagèmes très 
ciblés pour amener les victimes 
à révéler leurs renseignements. 
Ces messages s’appuient 
généralement sur un faux motif, 
comme une faille de sécurité ou 
une récompense, pour inciter 
les destinataires à cliquer sur 
un lien ou à fournir des données 

sensibles les concernant ou 
concernant leurs comptes.

• Arnaques des grands-parents : 
Des fraudeurs se font passer 
pour un proche prétendant être 
en danger ou dans une situation 
urgente nécessitant un transfert 
d’argent immédiat. Ces tentatives 
peuvent survenir par courriel, 
texto ou appel téléphonique. 

Ces arnaques ne sont pas 
nouvelles, mais le fait de rester au 
fait des tactiques des fraudeurs, 
de reconnaître les signaux d’alerte 
et d’adopter de bons réflexes peut 
vous aider à repérer les activités 
suspectes et à vous protéger 
contre les cyberattaques. 

87 % 
des Canadiens affirment 
qu’il devient de plus 
en plus difficile de 
déterminer si une 
publicité est authentique 
ou frauduleuse

83 % 
supposent que tout 
message texte, courriel 
ou appel inattendu 
peut représenter une 
menace potentielle

81 % 
estiment qu’une 
nouvelle fraude 
apparaît presque 
chaque semaine  
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1 Gouvernement du Canada. « Fraudes visant les consommateurs canadiens — Conseils 
permettant d’éviter les arnaques. » https://bureau-concurrence.canada.ca/fr/fraude-
arnaques/conseils-astuces/fraudes-visant-consommateurs-canadiens-conseils-permettant-
deviter-arnaques 
2 Centre canadien pour la cybersécurité. « Conseils sur la cybersécurité – Rançongiciels », 
https://www.cyber.gc.ca/fr/orientation/rancongiciels 

Bonnes pratiques en matière 
de cybersécurité
La plupart des cyberattaques 
peuvent être réduites grâce à 
des gestes simples2. Quelques 
habitudes simples peuvent 
renforcer la sécurité de vos 
renseignements personnels et 
financiers. Par exemple :  

• 

 

 

 

Activer les mises à jour 
automatiques de vos logiciels 
et systèmes afin de corriger 
rapidement les vulnérabilités 
connues.

• Ne pas répondre aux appels, 
textos ou courriels sollicitant 
vos identifiants. Les fraudeurs 
peuvent se faire passer 
pour votre conseiller en 
placement, des représentants 
gouvernementaux ou un employé 
de RBC. Votre conseiller en 
placement ne vous demandera 
jamais de renseignements 
confidentiels, comme vos mots 
de passe, vos numéros de carte 
de crédit, par téléphone, courriel 
ou texto. 

• Surveiller les signaux d’alerte 
dans vos courriels et textos : ton 
urgent ou menaçant, demande 
de renseignements personnels, 
fautes, logos bizarres, liens 
suspects.

• Garder vos réseaux sociaux 
privés et surveiller ce que vous 

et vos proches partagez en ligne. 
Les fraudeurs fouillent les profils 
pour trouver des renseignements 
personnels qu’ils utiliseront pour 
piéger leurs cibles. 

• Transmettre immédiatement 
tout message ou courriel 
suspect concernant RBC à 
votre conseiller en placement 
et à phishing@rbc.com, puis 
supprimez-le. 

S’informer et prendre de simples 
précautions aide à se protéger des 
cyberattaques, le cyberpaysage 
continue d’évoluer et aucune série 
de mesures n’est parfaitement 
exhaustive, mais sachez que vous 
n’êtes pas seul(e).

Protection de votre patrimoine
La protection de votre patrimoine et 
de vos renseignements personnels 
constitue l’une des priorités 
absolues de RBC Gestion de 
patrimoine. Dans un contexte où les 
cybermenaces et la réglementation 
évoluent rapidement, nous 
renforçons continuellement nos 
capacités en cybersécurité en 
nous appuyant sur le cadre du 
National Institute of Standard and 
Technology NIST, qui définit notre 
façon d’identifier, de protéger, de 
détecter, de répondre et de nous 
rétablir face aux cybermenaces. 

Notre équipe spécialisée en 
cybersécurité travaille en 

tout temps pour protéger vos 
renseignements personnels 
et financiers face à l’évolution 
constante des menaces 
numériques. 

Nous continuons de renforcer 
nos capacités en matière de 
cybersécurité en sensibilisant 
nos équipes et en tirant parti des 
technologies de cybersécurité 
pour vous offrir une tranquillité 
d’esprit lorsque vous partagez 
vos renseignements. Par exemple, 
le Portail des partenaires de 
confiance RBC est un outil de 
partage de fichiers sécurisé et 
efficace, conçu de façon à ce que 
seuls vous, votre conseiller et les 
personnes dûment autorisées 
puissiez consulter vos documents 
et renseignements sensibles. 

Ces mesures de protection 
constituent un cadre de sécurité 
solide et durable conçu pour 
protéger votre patrimoine, vos 
données et votre tranquillité 
d’esprit en tant que client de RBC 
Gestion de patrimoine.  

Votre sécurité est notre priorité. 
Si vous avez des questions ou 
des préoccupations, veuillez 
communiquer avec votre conseiller 
en placement ou consulter le site 
www.rbc.com/cyberfute/ pour 
obtenir les renseignements les plus 
récents sur la cybersécurité.

https://bureau-concurrence.canada.ca/fr/fraude-arnaques/conseils-astuces/fraudes-visant-consommateur
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https://www.cyber.gc.ca/fr/orientation/rancongiciels 
mailto:phishing%40rbc.com?subject=
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